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Excelia Business School lance un Master of Science 

Management de la cybersécurité et résilience numérique (Bac+5) 
 

Face à l’intensification des risques numériques et dans un contexte marqué par le 
renforcement du cadre réglementaire européen*, les organisations sont en recherche 
de compétences pour structurer leur gouvernance cyber et renforcer leur résilience 
opérationnelle. Le nouveau Master of Science (MSc) Management de la cybersécurité et 
résilience numérique lancé par Excelia Business School répond à ce besoin en formant 
des profils capables d’articuler exigences réglementaires, gestion des risques et pilotage 
stratégique. Proposé à Paris en formation initiale et continue dès la rentrée 2026, ce 
programme forme les cadres capables de piloter la stratégie cyber des organisations. 
*	Directive NIS 2, règlement DORA pour le secteur financier, obligations issues du RGPD. 

 
Un programme qui répond à l’enjeu stratégique de cybersécurité des organisations 

La création du MSc Management de la cybersécurité et résilience numérique (Bac +5) 
d’Excelia Business School s’inscrit dans un contexte de transformation digitale accélérée, 
où la sécurité des systèmes d’information, la conformité et la résilience opérationnelle 
deviennent des enjeux stratégiques majeurs. Centré sur le pilotage des risques et la 
résilience numérique, le programme propose une approche globale du management de la 
cybersécurité : protection des actifs numériques, gestion des incidents, résilience 
opérationnelle, exigences réglementaires françaises et européennes. Il apporte une 
compréhension structurée des décisions à prendre, des arbitrages à conduire et des 
schémas d’organisations à mettre en place. 
 
Un positionnement managérial inscrits dans les standards de la profession 

Au croisement du management et de la gouvernance des systèmes d’information, le MSc 
Management de la cybersécurité et résilience numérique appréhende la cybersécurité par 
les prismes de la gouvernance, de la conformité et du facteur humain. Il se différencie ainsi 
des formations centrées sur la technique en privilégiant une approche stratégique et 
organisationnelle. Conçu en lien étroit avec les professionnels incontournables du secteur, 
dont Onepoint Défense et Sécurité, le cursus est aligné avec les référentiels de l’ANSSI 
(Agence Nationale de la Sécurité des Systèmes d’Information) et permet d’acquérir un 
socle de connaissances en phase avec les attentes actuelles des organisations. A l’issue de 
leur formation, les apprenants pourront notamment se prévaloir de certifications 
reconnues telles que : Google Cybersecurity Professional Certificate ; ITIL® 4 Foundation ; 
Certification RGPD (CNIL). 
 



 

Un cursus en alternance qui conjugue connaissances académiques et pratiques 

Le parcours de formation est proposé en alternance, au rythme d’une semaine de cours 
et trois semaines en entreprise. Professionnalisant, le cursus conjugue apports 
académiques par les enseignants-chercheurs d’Excelia Business School et acquisition 
d’expertises de terrain autour d’enjeux concrets : gouvernance (rôles, responsabilités, 
reporting), préparation et gestion de crise, planification de continuité d’activité, 
coordination avec fournisseurs et prestataires critiques, conduite du changement auprès 
des collaborateurs.  
 
Un programme qui joue la carte de la complémentarité transgénérationnelle 

Implanté à Paris, le MSc Management de la cybersécurité et résilience numérique d’Excelia 
Business School accueillera un public hybride : des étudiants en formation initiale et des 
professionnels en activité. Cette démarche vise à créer un environnement d’apprentissage 
collaboratif et transgénérationnel. Les plus jeunes apportant leur maîtrise naturelle des 
environnements numériques et leur forte capacité d’adaptation technologique, tandis que 
les professionnels apportent leur expérience de terrain et leur vision des enjeux métier. 
 
Une spécialisation en demande croissante et à forte employabilité 

Le MSc Management de la cybersécurité et résilience numérique d’Excelia Business School 
prépare à des métiers spécifiques tels que cyberrisk manager, consultant en cybersécurité 
& résilience, responsable conformité et risques, business continuity coordinator… Il 
prépare aussi à des fonctions transversales pour lesquelles la compétence cyber devient 
essentielle (pilotage de projets, compliance, achats, opérations, innovation). La demande 
de compétences concerne tous les secteurs en particulier ceux dans lesquels la conformité 
et la continuité d’activité occupent une place centrale : finance, industrie, télécoms, 
secteur public, conseil… 
  

 
Le MSc Management de la cybersécurité et résilience numérique en bref 

 

• Diplôme obtenu : Grade Master (Bac+5) – Diplôme visé 

• Conditions d’admission :  
- Formation initiale : Bac +4 
- Formation continue : Bac +4/Bac +3 + Validation des acquis professionnels (VAP) 

• Durée : 12 mois (septembre à août) 

• Rythme : alternance 1 semaine de cours / 3 semaines en entreprise 

• Langue : français 

• Lieu : Paris 

• Démarrage : septembre 2026 
 
 
 
 
 
À propos d’Excelia 



 

Excelia est un établissement d’enseignement supérieur pluridisciplinaire d’intérêt général en contrat avec 
l’État français. D’envergure interna=onale, il est composé d’une Business School, d’une école de tourisme et 
d’hôtellerie et d’une école en communica=on. Il compte 6 800 étudiants sur 4 campus et un réseau de 47 
000 diplômés. Le groupe et ses écoles sont =tulaires des labels et accrédita=ons suivantes : EESPIG, EQUIS, 
AACSB, EFMD Accredited et AMBA, UNWTO.TedQual et THTS dans le domaine du tourisme. 
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